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Regulamento Geral de Protecido de Dados - Regulamento UE 2016/679

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
designado Regulamento Geral sobre a Protecao de Dados — RGPD, estabelece as regras relativas
a protecao das pessoas singulares no que respeita ao tratamento de dados pessoais, nos termos

do artigo1.°,n.°1.

Consideram-se dados pessoais todas as informacdes relativas a uma pessoa singular
identificada ou identificavel. Entende-se por tratamento de dados pessoais qualquer operagao
ou conjunto de operagdes efetuadas sobre dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizag¢ao, a estruturacao, a conservagao, a

consulta, a divulgacao ou a destruicao.

Os dados pessoais apenas podem ser tratados se esse tratamento for licito, leal e transparente.
Isto significa que os dados devem ser:
- Recolhidos para finalidades determinadas, explicitas e legitimas;
- Tratados de acordo com essas finalidades, incluindo para fins de arquivo de interesse
publico, investigacdo cientifica, histérica ou estatistica;
- Adequados, pertinentes e limitados ao necessario relativamente as finalidades para que
sdo tratados;
- Exatos e, sempre que necessario, atualizados;
- Conservados de forma a permitir a identificacdo dos titulares apenas durante o periodo
necessario as finalidades do tratamento;
- Tratados de forma segura, garantindo protecao contra o tratamento ndo autorizado ou

ilicito, bem como contra a sua perda, destruicao ou danificagao acidental.

Deste regime resultam, para os estabelecimentos de ensino, diversas obriga¢des ao nivel:
i) da recolha dos dados;
ii) do tratamento e utilizacao dos dados;

i) da atualizagao, eliminacao e arquivo dos dados; e

i
(i
i
(iv) da comunicagao de dados a terceiros, nomeadamente entidades que procedem ao

tratamento ou armazenamento de dados em nome do estabelecimento de ensino ou

do Estado.

Os estabelecimentos de ensino recolhem, tratam e armazenam uma quantidade significativa
de dados pessoais. Embora as novas obrigacdes legais possam parecer exigentes, estas
revelam-se fundamentais num contexto cada vez mais digitalizado, caracterizado pela
utilizagcdo de tecnologias avangadas de pesquisa, tratamento e armazenamento de informacgao.
A protecao dos dados pessoais constitui, assim, uma medida essencial para prevenir situacdes

de violagao da privacidade, praticas abusivas de utilizagao de informagdo pessoal ou mesmo
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condutas ilicitas, como chantagem, fraude ou extorsdo. Nao estdo apenas em causa 0S Usos
indevidos imediatos dos dados, mas também a possibilidade de estes serem obtidos

ilegalmente, armazenados e utilizados futuramente contra os seus titulares.

O presente regime visa proteger os dados pessoais dos alunos, encarregados de educagao,
colaboradores e restantes titulares de dados tratados pelo estabelecimento de ensino. O RGPD
ndo impede a recolha, tratamento ou conservagao de dados pessoais; impde, porém, que tais

operacdes sejam realizadas de forma mais rigorosa, transparente e segura.

Recolha De Dados Pessoais

Os dados pessoais apenas podem ser recolhidos em trés casos:
e 0s dados pessoais sa0 necessarios para a execucao de um contrato;
e 0s dados pessoais sao necessarios para o cumprimento de uma obrigacao juridica a que
o estabelecimento de ensino esta sujeito;

e o titular dos dados da o seu consentimento.

No caso dos estabelecimentos de ensino, a maioria dos dados recolhidos sao para cumprimento
de contrato:
e contrato de prestagcao de servicos de ensino - dados dos alunos e encarregados de
educacao;
e contrato de trabalho ou de prestacdo de servicos — dados dos colaboradores docentes

ou nao docentes.

Ou para cumprimento de obrigag¢des legais pelo estabelecimento de ensino:

e comunicacao de dados pessoais dos alunos, encarregados de educagao ou
colaboradores ao Ministério da Educacao;

e comunicacao de dados pessoais dos alunos, encarregados de educagao ou
colaboradores ao Pess0as2030 (ofertas financiadas FSE);

e comunicacdo de dados pessoais dos alunos, encarregados de educacao ou
colaboradores a Autoridade Tributaria;

e comunicacado de dados pessoais dos colaboradores a Caixa Geral de Aposentacdes ou a

Seguranca Social.
Isto ndo impede que também sejam recolhidos dados pessoais fora destas duas situagdes, caso
em que o estabelecimento de ensino tera de pedir o consentimento do titular dos dados.
A. Recolha de dados para execucao do contrato

Para execucao do contrato de prestacdao de servicos educativos celebrado entre cada
encarregado de educagao e o estabelecimento de ensino, este necessita de dados pessoais do

encarregado de educac¢do e do aluno. Sao exemplo disto o nome, a data de nascimento, a
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morada, o telefone, o nUmero de identificagao fiscal ou o nUmero de utente de sadde. Estes
dados sao essenciais para a execugao do contrato. J3, e.g., a naturalidade ou a profissao dos pais

sao dados que podem Nao ser necessarios.

Os dados pessoais necessarios para a execugao do contrato nao necessitam de consentimento
para serem recolhidos. Contudo, nos formuldrios de recolha destes dados deve ser indicada a

razdo da recolha e ser obtido o consentimento expresso. Deste modo evitam-se dlvidas.

Ha também dados pessoais de contexto e caracterizacao do aluno que sao necessarios para que
0 contrato seja executado com maior qualidade (melhor conhecimento do aluno permite maior
individualizacdo do ensino). Mas a escola podera recolher outros cuja necessidade para

finalidade contratual nao seja tao clara; estes s6 devem ser recolhidos com consentimento.

O anexo | contém um exemplo de dados pessoais a recolher para execucdo do contrato.
Elencam-se apenas os dados estritamente necessarios. E natural que cada estabelecimento de
ensino possa ter necessidade, em fungao do seu projeto educativo e curricular, de recolher

outros para esta finalidade.

O consentimento que sugerimos seja incluido no instrumento de recolha dos dados encontra-

se no anexo Il.

Nem todos os dados pessoais sao recolhidos no mesmo formulario no inicio do ano letivo
(matricula, inscricdo, renovacao). Muitos sdo-no durante a execucao do contrato (classificacdes,
comportamentos, presencas, situacdes) pelos educadores. Esta recolha de dados, pela natureza

das coisas, nao pode ser autorizada caso a caso em cada momento.

Mas deve ser objeto de informacdo e consentimento no inicio do ano letivo. No anexo I

incluimos também esta informacao e autorizacao.

B. Recolha de dados para cumprimento de obrigagées pelo estabelecimento de

ensino

Pelo facto de ser um estabelecimento de ensino, as escolas tém de cumprir obrigacdes de
reporte de informacdo a diversos organismos do Estado. Algumas destas obrigacdes de reporte

abrangem dados pessoais dos alunos e encarregados de educacao.

Um exemplo simples e que abrange todos os alunos que frequentem estabelecimentos de
ensino do EPC é a obrigagdo de enviar o processo do aluno (que contém dados pessoais) ao
novo estabelecimento de ensino em caso de transferéncia ou mudanca de escola. De igual
modo, ha dados pessoais que tém de ser reportados a DGEEC por se tratar do organismo
estatistico oficial da educagdo. Nem todos os dados reportados a DGEEC sdo dados pessoais
(e.g., o numero de alunos), mas muitos sao (e.g., dados sobre os alunos em concreto e o seu

percurso, tal como os inseridos no SIGO ou no MISI).
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O estabelecimento de ensino tem de recolher, junto dos encarregados de educacao, os dados
pessoais que necessita para dar cumprimento a estas obrigacdes. Por se tratar de obrigacdes
legais, os encarregados de educagao nao podem recusar dar os dados, nem € necessario o seu
consentimento para a recolha e envio aos organismos competentes do Ministério da Educacao.
Mas mesmo ndo sendo obrigatdrio o consentimento, nos formuléarios de recolha destes dados

deve ser indicada a razao da recolha e a entidade a quem irdo ser transmitidos.

No que respeita a alunos, o anexo | contém a lista de dados pessoais que é necessario o
estabelecimento de ensino recolher para cumprimento de obriga¢gdes legais e quais o0s
organismos a que podem/tém de ser transmitidos. O anexo Il inclui a informac&o que sugerimos

seja incluida no instrumento de recolha dos dados.

Quanto a colaboradores, a informacdo encontra-se no anexo lll.

C. Consentimento para recolha de dados

No caso dos estabelecimentos de ensino, a maioria dos dados pessoais sdo tratados em
cumprimento de obrigag¢des legais ou em execugdo do contrato de ensino. Contudo, podera
haver alguns que o sejam apenas com base no consentimento. Por exemplo, os dados pessoais
que sao colocados no anuario da escola ou os contactos que sao facultados a associagcao de pais.
Estes dois casos sao exemplo de tratamento de dados pessoais que exige consentimento nos

termos do RGPD.

D. Casos especiais

Nos termos do n°1do art.°. 9° do RGPD, € proibido o tratamento de dados pessoais que revelem:
e aorigem racial ou étnica;
e as opinides politicas;
e as convicgoes religiosas ou filosdficas;

e afiliacao sindical.

Sdo também proibidos na mesma norma, o tratamento de dados pessoais:

e genéticos;

e biométricos;

e relativos a saude;

e relativos a vida ou orientagao sexual.
O tratamento destes dados apenas € possivel, no caso do ensino, se o titular dos dados der o seu
consentimento explicito e para uma ou mais finalidades especificas no ambito da prestacao de
servicos de ensino em causa (no caso dos trabalhadores dos estabelecimentos de ensino,
também é legal o tratamento destes dados para cumprimento de obrigag¢des laborais e de

segurancga social).
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Direitos Dos Titulares Dos Dados

Os titulares dos dados tém direito:
a) ainformacao;
b) a retificacdo dos dados;
c) apagamento dos dados;
d) alimitagao do tratamento;
e) a portabilidade dos dados;

f) aoposicao.

A. Informacgao

No momento da recolha dos dados, o seu titular tem direito a receber as seguintes informacgoes:

e identidade e contactos do responsavel pelo seu tratamento (a escola);

¢ finalidades e fundamento juridico para o tratamento;

e destinatarios dos dados (organismos a que irdo ser transmitidos);

e prazo de conservagao dos dados pessoais (conservagao dos dados);

e existéncia dos direitos (i) de solicitar o acesso aos dados que |lhe digam respeito e (ii)
requerer a sua retificacao, (iii) limitar ou opor-se ao tratamento e (iv) a portabilidade dos
dados;

e existéncia do direito a retirar o consentimento (fora dos casos em que os dados sejam
para cumprimento de obrigagao legal ou necessarios para a execucao de contrato);

e existéncia do direito a reclamar para a CNPD;

e seacomunicacdo de dados pessoais constitui ou ndo uma obrigacdo legal ou contratual,
OUu um requisito necessario para celebrar o contrato, bem como se o titular esta obrigado

a fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer esses dados.

B. Retificacdao dos dados

Nos termos do artigo 16° do RGPD, “o titular tem o direito de obter, sem demora injustificada,
do responsavel pelo tratamento a retificagdao dos dados pessoais inexatos que |he digam
respeito. Tendo em conta as finalidades do tratamento, o titular dos dados tem direito a que os
seus dados pessoais incompletos sejam completados, incluindo por meio de uma declaracao
adicional”.

Isto significa que a escola tem de, a todo o tempo, retificar os dados quando tal Ihe seja pedido.

C. Apagamento dos dados

Nos termos do n°1do art. 17° do RGPD, (i) o titular dos dados pessoais tem o direito de obter do

estabelecimento de ensino “o apagamento dos seus dados pessoais, sem demora injustificada”
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e (ii) o estabelecimento de ensino tem a obrigacao de apagar os dados pessoais, sem demora
injustificada, quando:
e 0s dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua
recolha; ou
e o titular retira o consentimento em que se baseia o tratamento dos dados e ndo existe

outro fundamento juridico para o referido tratamento.

Os dados pessoais recolhidos pelos estabelecimentos de ensino para execugao do contrato de
prestacao de servicos de ensino devem ser eliminados apds execug¢ao desse contrato e apds o

decorrer dos prazos de arquivo a que o EPC esta sujeito.

O direito ao apagamento esta limitado no caso dos dados pessoais sujeitos a tratamento para

fins de investigacdo ou estatisticos.

Nos termos do artigo 19° do RGPD, o apagamento dos dados devera ser comunicado ao seu
titular. Porém, quando se trate de apagamento apds o decurso do prazo de arquivo, esta
comunicacao torna-se impossivel ou dependente de um esfor¢co desproporcionado dado a

perda dos contactos dos ex-alunos. Nestes casos, a comunicag¢ao é dispensada.

D. Limitacdo do tratamento

Os dados apenas podem ser tratados para o fim para que foram recolhidos. Nao é possivel
utilizar dados pessoais recolhidos para, por exemplo, avaliar os alunos, para fazer uma
investigacdo sobre os alunos. Tal apenas serd possivel se a utilizacdo desses dados para

investigacao for consentida pelos titulares dos dados.

Assim, quando se trate de obter o consentimento do titular dos dados, este pode ser dado para
a recolha dos dados ou, quando se trata de tratar dados licitamente recolhidos mas para outro

fim pode ser pedido o consentimento apds aquela recolha.

E. Portabilidade

O titular dos dados tem o direito de receber os dados pessoais que |Ihe digam respeito e que
tenha fornecido a escola num formato estruturado, de uso corrente e de leitura automatica, e o
direito de transmitir esses dados a outro estabelecimento de ensino sem que o primeiro a gquem

os dados foram fornecidos o possa impedir.

F. Oposicao

No artigo 21°, o RGPD prevé o direito do titular dos dados de se opor ao tratamento. Nao
vislumbramos exemplo em que tal direito possa ser exercido no ambito dos estabelecimentos
de ensino (dados recolhidos e tratados para cumprimento do contrato de prestacao de servigos

de ensino e dados recolhidos e tratados em cumprimento de obrigagao legal).
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Tratamento E Uso Dos Dados

O estabelecimento de ensino é o responsavel pelo tratamento dos dados. Nos termos do RGPD,
compete ao responsavel pelo tratamento dos dados provar que cumpre todas as obrigacdes
previstas no RGPD. Para tanto, deverd cada estabelecimento de ensino ter um regulamento

interno que prevé o modo como o tratamento de dados é efetuado (24).

O tratamento de dados pessoais num estabelecimento de ensino sera efetuado:
a) Por colaboradores do estabelecimento de ensino;

b) Por terceiros subcontratados.

Ao nivel do tratamento o estabelecimento de ensino deverd ainda:
c) Ter um registo de atividades de tratamento;

d) Garantir a seguranga dos dados.

A. Educadores, professores e outros colaboradores

Regra geral, os dados pessoais dos alunos sao tratados por duas categorias de colaboradores do
estabelecimento de ensino: os servicos administrativos (secretaria ou outro) e os educadores,

professores e outros colaboradores (atividades educativas).

Em ambos os casos, é necessario que os profissionais se obriguem expressamente a cumprir as
regras de tratamento e seguranca de dados pessoais instituidos pelo estabelecimento de

ensino.

Para tanto, todos deverdo declarar conhecer e obrigar-se a cumprir as regras de recolha,
tratamento e protecao de dados pessoais em vigor no estabelecimento de ensino (anexos V e
VIl). O estabelecimento de ensino devera promover formagcao em que os colaboradores sao

sensibilizados para o RGPD e as regras do estabelecimento de ensino sao explicadas.

B. Terceiros subcontratados

Quando o tratamento dos dados seja feito por outra entidade por conta do estabelecimento de
ensino, este tem de se assegurar que essa entidade cumpre os requisitos do RGPD. O
tratamento de dados em subcontratacdo tem de ser regulado por contrato escrito. Nesse
contrato é necessério estipular que o subcontratante (28/3):
e trata os dados pessoais apenas mediante instru¢cdes documentadas do responsavel pelo
tratamento;
e assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estao sujeitas a adequadas obrigacdes legais de
confidencialidade;

e adota as medidas de segurancga dos dados e sistemas previstos no artigo 32.° do RGPD;
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e respeita as condi¢cdes a que se referem os n°s 2 e 4 do art. 28° do RGPD para contratar
outro subcontratante (quando aceite a subcontratagdo);

e presta assisténcia ao estabelecimento de ensino através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar resposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;

e presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obrigacdes previstas nos artigos 32° a 36° do RGPD;

e consoante a escolha do estabelecimento de ensino, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestacao de servigos relacionados com o tratamento,
apagando as copias existentes, a menos que a conservacao dos dados seja exigida ao
abrigo da lej;

o disponibiliza ao estabelecimento de ensino todas as informacdes necessarias para

demonstrar o cumprimento destas obrigacdes.

Esclarece-se que, embora para o RGPD se trate de uma subcontratagao do tratamento, no dia-
a-dia dos estabelecimentos de ensino estes contratos visam, em primeiro lugar, outros fins. Para
o estabelecimento de ensino, o tratamento de dados pessoais € apenas uma necessidade para
a realizagdo do fim principal. Sao assim contratos abrangidos por esta nogdo de
“subcontratagcdo” do RGPD:

e contrato celebrado com terceiro que realize o processamento de salarios;

e contrato celebrado com terceiro para utilizar plataforma de aprendizagem digital;

e contrato de mediacdo de seguros;

e Outros...

Em todos os casos, estes contratos sé ficam sujeitos as obrigagcdes do RGPD quando haja
comunicacao de dados pessoais. Assim, por exemplo um contrato de cessao de exploracao da
cantina do estabelecimento de ensino que implique a comunicagao a empresa de restauracao
dos dados dos alunos que almogcam estd abrangido pelo RGPD. Ja o mesmo contrato se ndo
implicar a transmissdao de dados de alunos (o estabelecimento de ensino sé diz quantas

refeicdes necessita) ja ndo esta sujeito ao RGPD.

C. Registo de atividades de tratamento

No caso de organiza¢gdes com mais de 250 trabalhadores ou em que o tratamento de dados nao
seja ocasional ou abranja as categorias especiais de dados a que se refere o artigo 9°, n°1 do
RGPD, ha especiais obrigacdes de registo das atividades de tratamento. Estes requisitos sao os

mesmos que os definidos para a obrigagao de nomear o Encarregado de Protecao de Dados.
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Em qualquer caso, sugere-se que os estabelecimentos de ensino criem estes registos para as
principais atividades de tratamento de dados como forma de poder demonstrar, em caso de

inspec¢ao ou violagao de dados, que tem uma politica de protecao de dados.

O RGPD n3o define “atividade de tratamento” para este efeito. E necessario, até que haja
eventual entendimento mais preciso sobre a matéria (e.g., entendimento que seja publicitado
pela CNPD), adotar um conceito de “atividades de tratamento” para definir o &mbito de cada
registo. Sugerimos que sejam criados registos para os grandes grupos de processo de
tratamento de dados pessoais tipicos da atividade de ensino:

e matricula/inscricdo;

e sinalizagdo e acompanhamento de necessidades educativas especificas (ex-ensino

especial);

e avaliagao;

e transmissao de dados ao Ministério da Educacao;

e processamento de salarios;

e recolha deimagens e/ou som.

Cada um destes processos e seus passos estao descrito num documento do sistema da

qualidade 1ISO9001/ 2015, identificando os responsaveis.

D. Garantia de seguranca dos dados pessoais

O estabelecimento de ensino tem de aplicar as medidas técnicas e organizativas necessarias
para assegurar “um nivel de seguranga adequado” ao risco. Nomeadamente:
e apseudonimizagao e a cifragem dos dados pessoais (Quando adequado);
e assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servicos de tratamento;
e tercapacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;
e testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas

para garantir a seguranca do tratamento.

Ao avaliar o nivel de seguranca adequado, devem ser tidos em conta, designadamente, os riscos
apresentados pelo tratamento, em particular devido a destruigcao, perda e alteragao acidentais
ou ilicitas, e a divulgagao ou ao acesso nao autorizados, de dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.
Isto implica que o estabelecimento de ensino tenha atengdo a dois aspetos diferentes:

e seguranca dos sistemas de informacdo (sejam digitais sejam em papel);

¢ limitagao das pessoas que tém acesso aos dados pessoais sendo que cada pessoa apenas

pode ter acesso aos dados pessoais de que necessite para executar a sua fungao.
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Em caso de violagcao de dados pessoais, o estabelecimento de ensino tem obrigacdes de

comunicacao a Comissao Nacional de Protecao de Dados e aos titulares dos dados.

Qualquer violagao de dados tem de ser registada pelo estabelecimento de ensino. Isto significa
gue se qualquer colaborador que tenha conhecimento de acessos indevidos a dados ou da
perda de dados deve comunicar ao responsavel pelo tratamento de dados na instituicdo e/ou a
direcao. Compete depois a administracao avaliar que medidas tomar e se tem de comunicar

apenas aos titulares ou a estes e a CNPD (ver requisitos dos artigos 33° e 34° do RGPD).

Sdo violagdes de dados, e.g., 0 acesso indevido ao sistema do estabelecimento de ensino ou a

perda de um computador portatil onde estavam dados pessoais.

Salienta-se a importancia da anonimizacao dos dados (Quando possivel). Ao separar o dado da
pessoa reduzem-se 0s riscos e permite-se o tratamento de dados que, deste modo, deixam de

ser pessoais para os efeitos do RGPD.

Ao nivel da seguranca dos dados chama-se especialmente a atencao para as seguintes
situagoes:
e tratamento de dados dos alunos pelos docentes — utilizacdao de folhas Excel com os
nomes e avaliagdes dos alunos;
e Utilizagcdo de aparelhos ndo seguros (e.g., computadores ou tablets sem cdédigo de
seguranga ou sem antivirus);
e acesso aos sistemas de informacao do estabelecimento de ensino (devem exigir palavra
passe, cada utilizador s6 deve ter acesso aos dados de que necessite para o exercicio das

suas fungodes, deve ser possivel controlar os acessos e as ag¢des).

Atualizacao, Eliminacao E Arquivo De Dados

Os estabelecimentos sdo os responsaveis pela recolha, tratamento e arquivo dos dados
respeitantes ao percurso académico dos seus alunos. Isto é, todos os estabelecimentos de
ensino estao obrigados a ter um arquivo documental dos dados respeitantes ao percurso
escolar dos seus alunos.

A conservagado permanente dos processos individuais dos recursos humanos e das matriculas e
registos biograficos dos alunos implica que os dados pessoais serdao mantidos por tempo

indeterminado.

Deste facto deve ser dado conhecimento aos encarregados de educagcao no momento em que

os dados pessoais sao recolhidos.

Comunicacgao A Terceiros
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A comunicacao de dados pessoais a terceiros apenas é permitida quando o titular tiver sido

informado e essa comunicagao for consentida ou resultar de cumprimento de obrigagao legal.

No caso dos estabelecimentos de ensino existe, como referido supra, as seguintes obrigacdes

de comunicag¢ao de dados pessoais:

comunicacao de dados pessoais dos alunos, encarregados de educagcdao ou
colaboradores ao Ministério da Educacao;

comunicacao de dados pessoais dos alunos, encarregados de educagcdo ou
colaboradores ao Pess0as2030 (ofertas financiadas pelo FSE);

comunicacao de dados pessoais dos alunos, encarregados de educagdo ou
colaboradores a Autoridade Tributaria;

comunicagao de dados pessoais dos colaboradores a Caixa Geral de Aposentagdes ou a

Seguranca Social.
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Anexo | - Dados pessoais alunos e encarregados de educacgao

Dados pessoais que o estabelecimento de ensino tem de recolher para prestacao

do servico educativo

Para prestacao do servico educativo, o estabelecimento de ensino tem de recolher dados de
identificagcao e caracterizagao do aluno e encarregado de educagao logo no momento da
matricula / inscricdo. Estes dados s&o:
¢ Aluno - nome, morada, data de nascimento, filiagao, contacto, nimero utente de saude,
dados de vacinagao, dados de saude que impliquem vigilancia ou especiais cuidados.
e Encarregado de educacdo - nome, morada, contacto telefénico, e-mail, morada,

parentesco (com o educando).

Além destes dados, o estabelecimento de ensino ira também, aoc longo do ano letivo, recolhendo
novos dados sobre o aluno, especialmente através dos docentes. Sao dados de desempenho
escolar. Ndo apenas notas em testes, mas também um conjunto importante de informacao
qualitativa que vai sendo registada pelos docentes. Ndo é possivel determinar no inicio que
dados pessoais sao estes. Contudo, o encarregado de educacao deve ser informmado que tal vai
suceder. Em nosso entender a forma mais correta de prestar esta informmacgao é colocar no
boletim de matricula / inscricdo do estabelecimento de ensino (esta informacdo consta do

formulario deste memorando).

Dados pessoais que o estabelecimento de ensino tem de recolher para cumprir

obrigac¢oes legais
DGEEC

No ambito das suas funcdes de entidade pertencente ao sistema estatistico nacional, a DGEEC
recolhe dados juntos dos estabelecimentos de ensino particular e cooperativo. A comunicagao

destes dados a DGEEC é obrigatoria.

Os dados de alunos sdao: Nome, n° do documento de identificagcao, nacionalidade, data de
nascimento, sexo, cédigo postal da residéncia, se tem necessidades educativas especiais,
disciplinas de lingua estrangeira que frequenta, escaldo de contrato com o ME (quando

aplicavel).

Os dados referentes ao encarregado de educacdo, pai e mae sdo: grau de parentesco e

habilitacdes académicas.
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Autoridade Tributaria

No ambito das suas fung¢des de administracdo tributaria, a AT recolhe dados juntos dos
estabelecimentos de ensino particular e cooperativo. A comunicacao destes dados a AT €

obrigatoria.

Os dados de alunos sdao: nome, morada, NIF, montantes pagos ao estabelecimento de ensino.

Outros organismos do Ministério da Educacgao

Quando o aluno frequente turma com financiamento, devera ser incluido no boletim de
matricula/inscricado a informacéo de que dados serdo transmitidos a DGEstE e que dados serdo
exportados para o SIGO em cumprimento de obrigacdes legais do estabelecimento de ensino

no dmbito do contrato de financiamento do Pessoas2030.
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Anexo Il - Informagodes e consentimento - aluno e encarregado de educagao

Nos formularios de recolha de dados pessoais ou em outros documentos através dos quais essa

recolha seja efetuada devem figurar as seguintes informacédes.

Alunos e encarregados de educacdo (matricula / inscricao)

Fui informado/a que os dados pessoais constantes deste formulério serdo tratados
pela Escola em execucdo da prestagao de servigos educativos contratada.

Fui informado/a que, nos termos da lei, os dados pessoais constantes deste
formulario serdao transmitidos aos organismos competentes do Ministério da
Educacao e do Ministério das Financas em cumprimento de obrigacdes legais do
estabelecimento de ensino.

Fui informado/a que durante a execucdo do contrato de prestacdo de servicos
educativos com a Escola ira recolher dados pessoais do meu educando referente ao
seu desempenho e progresso educativo, através dos seus colaboradores, e que estes
dados serao tratados, podendo ser transmitidos aos organismos do Ministério da
Educacao em cumprimento de obrigacdes legais do estabelecimento de ensino.

Fui informado/a que estes dados pessoais serdo conservados permanentemente em
cumprimento da lei.

Fui informado/a que tenho o direito de solicitar o acesso a estes dados pessoais,
requerer a sua retificacao e a sua portabilidade.

Fui ainda informado/a que para qualquer duvida ou reclamacéio respeitante a dados

pessoais devo enviar um mail para geral@epce.pt e que tenho direito de reclamacao

para a Comissao Nacional de Protecao de Dados.

Para utilizacao dos dados pessoais recolhidos fora do estrito cumprimento do contrato de

prestacao de servicos tem de ser obtido o necessario consentimento. Sejam incluidos no

processo do aluno ou no formuléario de matricula / inscrigao.

e Declaro que dou o meu consentimento ao tratamento dos dados pessoais deste

formulario pela Escola para as seguintes finalidades:

- anuario da Escola (home do aluno, nome dos pais, nome da mae, morada,
telefone);
- informacao a associacao de pais (nome do aluno, nome dos pais, nome da mae,

morada, telefone).

Para recolha de dados pessoais em suporte de som e/ou imagem, deve ser obtido o necessario

consentimento. Sugere-se que este seja incluido nos formularios de matricula / inscricao.

e Declaro que dou o meu consentimento a recolha de fotografias e imagens com som do

meu educando e a utilizagcao destes registos pelo Escola para as seguintes finalidades:

- Anuario do estabelecimento de ensino
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Escola Profissiona

- Revista do estabelecimento de ensino
- Pagina nainternet do estabelecimento de ensino
- Facebook do estabelecimento de ensino

- Circuito interno de televisdo do estabelecimento de ensino
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Anexo lll - Dados pessoais de colaboradores

Dados pessoais que o estabelecimento de ensino tem de recolher para cumprir

obrigacées legais
DGEEC

No ambito das suas fun¢des de entidade pertencente ao sistema estatistico nacional, a DGEEC
recolhe dados juntos dos estabelecimentos de ensino. A comunicagao destes dados a DGEEC é

obrigatoria.

Os dados referentes aos colaboradores docentes sdo: Nome, n.° do documento de identificacao,
nacionalidade, data de nascimento, sexo, formacao académica, se tem funcgdes letivas, cddigo
postal da residéncia, grupo de docéncia, vinculo contratual, horas da componente letiva, horas

da componente nao letiva e as turmas que leciona.

Os dados referentes aos colaboradores nao docentes sio: Nome, n.° do documento de
identificacdo, nacionalidade, data de nascimento, sexo, formacao académica, cédigo postal da

residéncia, vinculo contratual, funcao no estabelecimento de ensino.

Autoridade Tributaria

No ambito das suas fung¢des de administracdo tributaria, a AT recolhe dados juntos dos

estabelecimentos de ensino. A comunicacao destes dados a AT € obrigatoria.

Os dados de colaboradores s&o: nome, morada, NIF, n.° seguranca social e/ou CGA, montantes

pagos pelo estabelecimento de ensino.

Seguranca Social e/ou Caixa Geral de Aposentac¢des

No ambito das suas funcdes a Segurancga Social e a Caixa Geral de Aposentag¢des recolhem
dados junto dos estabelecimentos de ensino. A comunicacdo destes dados a SS e/ou CGA é

obrigatdria.

Os dados de colaboradores s3o: nome, morada, NIF, n.° seguranca social e/ou CGA, montantes

pagos pelo estabelecimento de ensino.

Informacao a incluir no documento de recolha dos dados pessoais (colaboradores)

No formuldrio de recolha de dados dos colaboradores (contrato de trabalho e contrato de
prestacao de servigos), o estabelecimento de ensino deve incluir um campo onde o titular dos
dados assinale que: fui informado/a que os dados pessoais deste formulario serdo tratados pelo
Escola em execucdo do contrato de [trabalho/ prestacdo de servicos] celebrado e que ser&o
transmitidos aos organismos do Ministério da Educacao, do Ministério das Financas e do

Ministério do Trabalho, Solidariedade e Segurancga Social, respetivamente, em cumprimento de
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obrigacées legais do estabelecimento de ensino. Fui também informado/a que estes dados
pessoais serao conservados permanentemente em cumprimento da lei em vigor e que tenho o
direito de solicitar o acesso aos mesmos, requerer a sua retificacao e a sua portabilidade. Fui

ainda informado/a que tenho direito de reclamacéao para a Comissado Nacional de Protecdo de
Dados.
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Anexo IV - Modelo de registo de atividade de tratamento

Processos tipicos da atividade de ensino que devem ser objeto de registo:
e matricula/inscricdo;
e sinalizagdo e acompanhamento de necessidades educativas especificas (ex-ensino
especial);
e avaliagao;
e transmissao de dados ao Ministério da Educacao;
e processamento de salarios;

e recolha de imagens e/ou som (e sua autorizacdo).
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Anexo V - Declaracao dos colaboradores

Declaro que me obrigo a cumprir as regras e procedimentos da Escola respeitantes a protecao

de dados pessoais, nomeadamente e em relacdao a dados pessoais dos aluno, suas familias e

outros colaboradores do estabelecimento de ensino:

nado consultar informacao para que N3o possuo autorizagao de acesso;

nao recolher, tratar e/ou armazenar dados pessoais sem estar para isso autorizado;

nao recolher, tratar e/ou armazenar dados pessoais sem as devidas medidas de
seguranga;

nao divulgar dados pessoais a terceiros, salvo outros colegas deste estabelecimento de
ensino e sé dentro do estritamente necessario ao exercicio da minha atividade neste
estabelecimento de ensino;

recolher apenas os dados pessoais dos alunos que sejam estritamente necessarios para
o exercicio da minha atividade neste estabelecimento de ensino e seguindo os

procedimentos instituidos.

Mais me obrigo a, em matéria de seguranca dos dados pessoais:

nao partilhar e manter protegidas as minhas passwords e cddigos de acesso as
instalacdes e aos sistemas do estabelecimento de ensing;

nao partilhar com ou conceder acesso a ninguém ao correio eletrénico que uso para fins
profissionais;

proteger todos os meus ficheiros que contenham dados pessoais, usando password
robusta para abertura e edicao;

nao instalar software ndao autorizado em qualguer computador ou outro dispositivo que
uso na minha atividade profissional;

nao abrir mensagens de e-mail com origem desconhecida e/ou com anexos que
incluam ficheiros executaveis, salvo se de origem fidedigna e se nao indiciarem
claramente ser phishing ou malware;

nao criar copias ou arquivos contendo dados pessoais salvo se estiver para tanto

expressa e especificamente autorizado.

Na cessacao da minha relagao com o estabelecimento de ensino, obrigo-me a:

eliminar definitivamente todos os dados pessoais de alunos, encarregados de educacao
ou colaboradores do estabelecimento de ensino que tenha em meu poder, incluindo os
eventualmente existentes nos meus dispositivos pessoais que tenham sido utilizados no

ambito da minha fungao;
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e entregar adirecao do estabelecimento de ensino todos os dados pessoais de alunos que
possam estar em meu poder, em suporte fisico ou digital, e que devam ser mantidos em

arquivo pelo estabelecimento de ensino.
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Anexo VI - Subcontratacao

Clausula a incluir no contrato a celebrar com o subcontratante

Clausula X - RGPD

Em cumprimento do presente contrato, e em relagcdao a todos os dados pessoais que o [..

estabelecimento de ensino..], o [... subcontratante...] declara que:

trata os dados pessoais apenas mediante instru¢des documentadas do estabelecimento
de ensino;

assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade em relagdo a estes dados pessoais;

adota as medidas de seguranga dos dados e sistemas previstos no artigo 32.° do RGPD;
nao subcontratara os servigos objeto do presente contrato;

prestard assisténcia ao estabelecimento de ensino através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar resposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;

presta assisténcia ao estabelecimento de ensino no sentido de assegurar o
cumprimento das obrigacdes previstas nos artigos 32.° a 36.° do RGPD;

consoante a escolha do estabelecimento de ensino, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestacao de servigos relacionados com o tratamento,
apagando as copias existentes, a menos que a conservacao dos dados seja exigida ao
abrigo da lej;

disponibiliza ao estabelecimento de ensino todas as informac¢des necessarias para

demonstrar o cumprimento destas obrigagoes.
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Anexo VII - Normas sobre protecao de dados pessoais

Principios gerais de protecao de dados pessoais

A comunidade educativa respeita e protege os dados pessoais de cada um dos seus membros,

como modo de preservacao da liberdade individual.

A protecao dos dados pessoais de cada um é um direito fundamental previsto quer na legislagao

europeia, quer na legislagcao nacional.

Neste estabelecimento de ensino é expressamente proibido recolher, tratar ou divulgar dados
pessoais fora das condigcdes previstas no regulamento interno e outras regras que venham a ser

aprovadas pela direcao.

A recolha, tratamento ou divulgacao de dados pessoais fora das situagdes previstas podera, em

funcdo da gravidade da situacao, ser objeto de procedimento disciplinar.

Captacao de imagens ou som

Os alunos, encarregados de educacao, familiares, docentes, nao docentes, visitantes ou outras
pessoas nao podem proceder a recolha de imagens ou som dentro do estabelecimento de
ensino fora das situacdes previstas no presente regulamento interno e outras regras que

venham a ser aprovadas pela diregao.

Esta proibicdo ndo se limita a, mas inclui, fotografar ou gravar em festas, audicdes,

representacoes, aulas, recreios, passeios, visitas de estudo, pautas, listas de alunos, horarios.

A recolha de imagens e som poderd serd efetuada sempre que tal (i) seja necessario para o
desenvolvimento de atividades educativas do estabelecimento de ensino, (ii) estiver autorizado
pela direcao e (iii) estiver autorizado pelos titulares dos dados (encarregados de educagao,

alunos quando maiores, colaboradores envolvidos).

A captagao de imagens ou som no ambito de atividades pedagdgicas, com finalidade educativa
(projeto ou avaliagcado), sem difusao ou disponibilizagdo das mesmas fora do estrito ambito da
relacdo entre docente(s) e alunos, é possivel desde que autorizada pela direcdo do

estabelecimento de ensino ou coordenacao pedagdgica em que esta delegar tal competéncia.

As imagens ou sons captados nestes termos nao serao duplicados e serdao eliminados
imediatamente apods a sua utilizagdao pedagdgica, exceto se diferente tiver sido autorizado e

tiver sido consentido pelos encarregados de educacao.

As imagens ou sons recolhidos terdo apenas o tratamento para que foram captadas e, apds tal

tratamento, serdao eliminadas exceto se o0 seu arquivo tiver sido autorizado.
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A captagao de imagens ou som em exibicdes dos alunos abertas a comunidade educativa, a
parte desta ou ao publico é vedada, exceto nos termos e pelos meios determinados pela diregao

do estabelecimento de ensino e obtidos 0os necessarios consentimentos.

Recolha de elementos de identificacdo e caracterizacdo de pessoas

Os alunos, encarregados de educacao, familiares, docentes, nao docentes, visitantes ou outras
pessoas nao podem proceder a recolha de elementos de identificacao e caracterizacao dos
alunos, encarregados de educacdo ou colaboradores do estabelecimento de ensino fora das
situacdes previstas no presente regulamento interno e outras regras que venham a ser

aprovadas pela direcao.

Esta proibicao nao se limita a, mas inclui, nome, morada, contactos, nUmeros de identificagao,

caracteristicas pessoais, resultados escolares, dados de saude.

A recolha de elementos de identificacao e caracterizagdao podera sera efetuada sempre que tal
(i) seja necessario para o desenvolvimento de atividades educativas do estabelecimento de
ensino, (ii) ou seja necessario para cumprimento de obrigacdes legais pelo estabelecimento de
ensino, e (iii) estiver autorizado pela direcdo e/ou (iv) estiver autorizado pelos titulares dos dados

(encarregados de educacao, alunos quando maiores, colaboradores envolvidos).

Os elementos de identificacao e caracterizagao recolhidos terao apenas o tratamento para que
foram recolhidos e, apds tal tratamento, serdo eliminadas exceto se o seu arquivo tiver sido

autorizado ou for obrigatério.

No caso de espetaculos realizados pelos alunos, poderdo ser criados suportes de divulgacdo dos
mesmos mencionando o nome, apelido e ano de escolaridade/turma de cada aluno, em termos
a autorizar pela direcao do estabelecimento de ensino ou pessoa em que esta delegue tal

funcao.

Colaboradores docentes e nao docentes

Todas os colaboradores que tenham acesso a dados pessoais no exercicio das suas funcdes no
ou para o estabelecimento de ensino estao obrigadas a sigilo sobre os mesmos bem como a
cumprir todas as regras do RGPD, deste regulamento interno e outras em vigor no

estabelecimento de ensino, em especial as respeitantes ao tratamento e protecdo desses dados.

As obrigacdes de protecao incluem, mas nao se limitam a, ndo armazenar os dados em

equipamentos nao protegidos, nao armazenar os dados em ficheiro sem protecao.

As obrigag¢des de tratamento incluem, mas nao se limitam a, ndo tratar os dados para outra
finalidade que ndo aquela para que foram recolhidos, ndo transmitir os dados a terceiros,

eliminar os dados apds o tratamento.
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Os colaboradores apenas tém acesso aos dados pessoais de que necessitem para o exercicio
das suas fung¢des no ou para o estabelecimento de ensino, devendo abster-se de qualquer modo

aceder a dados pessoais fora dessa situagao.

Qualquer colaborador que tenha acesso a dados pessoais fora da sua funcao devera dar
conhecimento imediato a direcdo do estabelecimento de ensino por correio eletrdonico

geral@epce.pt.

Qualquer colaborador que tenha conhecimento de que houve uma violagao de dados pessoais,
efetiva ou potencial, devera dar conhecimento imediato a direcao do estabelecimento de

ensino por correio eletrénico geral@epce.pt.

Associacdo de encarregados de educacio, associacdo de estudantes e associagdo

de antigos alunos

Sem prejuizo da autonomia e responsabilidades proprias das associagcdes de encarregados de
educacao, de estudantes e de antigos alunos, estas tém o dever de cumprir e fazer cumprir o
RGPD, as regras respeitantes a protecao de dados pessoais deste regulamento interno e

elaborar regras e procedimentos préprios nesta matéria.

Seguranc¢a dos Dados Pessoais

A Escola assume o compromisso de salvaguardar a protecdo da seguranca dos dados pessoais
gue nos sao disponibilizados.

Os dados serdo conservados nos servidores da Escola em espacos proprios e/ ou de terceiros
dedicados e devidamente acreditados para efeitos de cumprimento do RGPD, localizados no
territério da UE.

O sitio web www.epce.pt contempla a protecao nas ligagdes entre os utilizadores e os servidores:

e Toda a comunicagao entre o servidor e o seu browser é encriptada usando tecnologia
SSL/TLS;

e Asportas dosservidores para aceder ao sistema (base de dados e ficheiros), apenas estao
abertas para o IP da Escola;

e As bases de dados sdo incluidas em processos de backups que garantem a recuperacao
em caso de falhas;

e Cada utilizador define no momento do registo, o seu nome de utilizador e a sua palavra-
chave, que |he permitem aceder as funcionalidades do sitio web da Escola. Todas as
atividades de criagao, consulta ou alteragdo efetuadas ficam registadas nos ficheiros de
arquivo de controlo de acessos.

e A recolha de dados pessoais nos formularios web é realizada em sessdes encriptadas

pelos browsers utilizados.
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O periodo de conservagao dos dados serd o necessario para cumprir as finalidades.

Exercicio dos Direitos Dos Titulares Dos Dados Pessoais

Os pedidos de esclarecimento de duvidas na interpretacdo ou aplicagao desta Politica de
privacidade e tratamento de dados pessoais, deverdao ser dirigidos ao Encarregado pela
protecao de dados, que respondera ou reencaminhara para o departamento correspondente

para ser respondido.

O Encarregado pela protecdo de dados promovera a divulgacao da Politica de privacidade e de
tratamento de dados, a sensibilizacao e formacao de todos os trabalhadores, bem como o

acompanhamento da aplicagcdo e a respetiva avaliacao.

O responsavel pelo tratamento dos dados pessoais € a Escola, sediada em Rua Gongalo
Cristévao, 309, 4000-270 Porto.

Para exercer os seus direitos, o titular dos dados deverd contactar a Escola, através de uma das
seguintes formas colocadas ao seu dispor:
e Dirigindo-se a sede da Escolg;

e Por email, para o endereco geral@epce.pt

Mediante pedido escrito, enderecado a “Protecao de dados”, para a morada em Rua Gongalo

Cristdévao, 309, 4000-270 Porto.

Alteracdes a Politica de Privacidade e de Tratamento de Dados Pessoais

Esta Politica de privacidade e de tratamento de dados pessoais pode ser alterada

periodicamente e estd disponivel para consulta nas instalacbes da Escola e no sitio web

www.epce.pt

Os direitos dos titulares dos dados, adquiridos ao abrigo da presente Politica de privacidade e
de tratamento de dados pessoais, nao serao reduzidos sem uma comunicagao prévia no sitio

web da Escola, e sempre no expresso cumprimento da lei.

Qualquer alteracdo a Politica de privacidade e de tratamento de dados pessoais serd publicada
no sitio web da Escola e, se as alteragcdes forem significativas, a informacao sera divulgada com

destaque.
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